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Resumo

Este trabalho foi realizado no ambito da unidade curricular Projeto FEUP, sendo o
seu principal objetivo o estudo da informacgé&o publicada nos meios de comunicacéo,
mais particularmente, como pode ser forjada e como se pode proceder a sua
verificacao.

Num mundo cada vez mais interligado através das redes de comunicag¢do, muita
da informacé&o publicada néo € factual. A nossa pesquisa, primeiramente, categorizou
a informacéo publicada e destacou métodos de verificagdo como, por exemplo, a
averiguacao da reputacéo e atualidade da fonte, bem como a qualidade e experiéncia
do autor. De seguida, constatamos que existem ferramentas “online” que podem
auxiliar o cidaddo na verificacdo da informacéo, através da detecdo de “media”
manipulados e de ferramentas autométicas. Contudo, percebemos que avaliacdo da
informacéo apresentada deve ser feita de uma forma critica, ndo apenas baseado em

ferramentas de auxilio, uma vez que estas podem errar.

Palavras-Chave:

e Desinformacgéao

e Informacao

e Inteligéncia Atrtificial
e Pensamento critico
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1. Introducéo

Este trabalho tem como principal objetivo explorar a informacéo publicada nos
diversos meios de comunicacéo e descrever como esta pode ser verificada para que
o cidadéo tenha consciéncia da verdade, para que tenha uma opinido fundamentada
em factos e para que tome decisbes de forma eticamente correta.

Comecou-se por examinar as paginas “web” visitadas, verificando o autor, a sua
reputacdo, a data de atualizacdo da informacédo da pagina, se faz referéncias para
comprovar a informacgéo transmitida e a auséncia de critica. Fez-se ainda uso da
técnica de cruzamento de referéncias, comparando a informacéo entre varias paginas
“‘web”. Para além destes métodos, também foram examinadas as potencialidades de
tecnologias eficazes na verificagao da informacao, bem como as suas limitagdes.

Por fim, foram explorados os desafios associados a verificacdo da informacéo, em

especial a dependéncia excessiva nos métodos de verificagao.
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2. Percecéao do problema

2.1 Veracidade

hY

O conceito de veracidade corresponde a qualidade de algo ser verdadeiro e
confiavel. Desta forma, a veracidade da informagéo estabelece-se como um principio
ético fundamental e obtém-se na transmissdo de factos sem manipulagbes da
realidade ou falsidades. Esta qualidade é essencial no estabelecimento de confianca
com o publico que contacta com essa informacéo, tornando-se ainda mais importante
na atualidade, devido a facilidade de transmissdo e partilha “online”. A crescente
facilidade de disseminacdo de conteudos digitais, muitas vezes sem filtros ou
verificacbes adequadas, desafia a manutencdo da veracidade e resulta na

disseminacéo intencional de informacao falsa, designada de desinformacao.

2.2. A escalado problema

A disseminacao de desinformacdo representa uma ameaca a saude, seguranca e
ao poder de decisdo de cada individuo, constituindo um dos maiores problemas
enfrentados pela sociedade contemporanea.

A nivel politico, a propagacdo de informacdes enganosas tem graves
consequéncias na formulacdo de opinides e decisbes informadas. Por exemplo, em
Portugal, no minimo, um milh&o de pessoas contactou com desinformacdo no més
gue antecedeu as eleicdes legislativas de 2018. Segundo um socibélogo e professor
catedratico que participou no projeto levado a cabo pelo “MediaLab”, “estas foram as
primeiras eleicbes em que € possivel dizer que as noticias falsas tiveram um impacto
sobre a campanha e, provavelmente, sobre o voto” (RTP 2019). O problema escalou
a ponto de ser necessario tomar inumeras medidas nas eleicbes que se seguiram,
tendo sido as ultimas eleicdes europeias (2024), as elei¢cdes portuguesas mais
monitorizadas relativamente a detecdo de desinformacdo com a contribuicdo da
Comisséo Nacional de Elei¢cbes, da Entidade Reguladora para a Comunicacéo Social,
do Centro Nacional de Ciberseguranca, de universidades como o ISCTE e a
Universidade da Beira Interior, aléem de “fact-checkers” nacionais e europeus (Lusa
2024).

Como resultado da dimensao deste problema, entre os riscos globais apontados
pelo Relatério de Riscos Globais 2024 do FO6rum Econémico Mundial, a
desinformacéo impulsionada pelos meios de comunicagao e pela inteligéncia artificial
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(IA) foram o centro das preocupacgdes a curto prazo (World Economic Forum 2024).

Dado a gravidade das consequéncias, verificar a informacédo torna-se uma
necessidade na era digital. A velocidade com que o conteudo é compartilhado, aliado
a multiplicidade de fontes, muitas vezes anonimas ou de origem duvidosa, dificulta a

distincéo entre fatos e falsidades, mas € algo que tem de ser feito.
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3. Métodos de verificacdo da informacao

3.1 Avaliacao da fonte

Ao avaliar-se a credibilidade de uma fonte, é necessario analisar a sua reputacao.
Verificar o histérico da fonte: é uma instituicdo estabelecida e respeitada? Possui um
bom histérico de precisdo e confiabilidade? Uma fonte com um longo registo de
qualidade tende a ser mais confiavel. Além disso, tem-se também em conta o nivel de
autoridade da fonte sobre o tema abordado. E uma autoridade reconhecida na area,
como uma publicacéo cientifica ou uma instituicéo respeitada? E necessario ter em
conta estes passos pois fontes com interesses ideolégicos ou financeiros podem
distorcer informacdes.

Mesmo que se esteja a ver as noticias numa plataforma confiavel, temos sempre
de verificar os autores das noticias e se possivel procurar a mesma noticia, mas de
outras fontes.

Um exemplo de uma fonte credivel de informacédo é o Google Scholar, que surgiu
como uma ferramenta gratuita para obter informacdo literaria académica, e tem
dezenas de estudos que examinaram a sua precisdo e a cobertura em comparacao
com as bases de dados ja estabelecidas, como a “Scopus” e a “Web of Science” (G
Halevi 2017).

Nos ultimos anos, noticias distribuidas através das redes sociais tém sido um foco
de preocupacédo. Um estudo sugere que 62 por cento dos adultos dos EUA recebem
noticias nas redes sociais, e mais de 40% deles recebem-nas pelo Facebook (IEEE
2017).

Avaliar a fonte significa também tentar evitar ir buscar informagdes as redes
sociais, o que se torna dificil devido ao aumento de uso das redes sociais para partilha
de informacéo. O aumento do volume de publicacdes nas redes socias pelos préprios
partidos eleitorais, contribui para a impossibilidade de evitar a procura de informacdes

nas redes sociais.
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(in https://obercom.pt/wp-content/uploads/2024/10/Europeias 2024 final 30ut PT.pdf)

3.2. Cruzamento de referéncias com fontes crediveis

Como referido anteriormente, estamos numa época em que as noticias e qualquer

informacdo se encontram disponiveis na Internet; portanto, é crucial verificar e

comparar entre varias fontes a veracidade da informac&o que procuramos. Estamos

assim a garantir a sua precisédo e a sua veracidade, e a detetar que nenhuma fonte

confiavel que seja considerada autoridade tenha cometido um erro, que, mesmo que
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pouco provavel, é possivel.

Artigos cientificos sdo altamente confiaveis, porque passam por um rigoroso
processo de avaliacdo por especialistas na area. Artigos académicos, publicados por
autores respeitaveis, sdo excelentes fontes para usar em pesquisas académicas, pois
garantem que a informacéao foi criticamente avaliada (Purdue OWL 2023).

Organizacdes internacionais, como a Organizacdo Mundial de Saude (OMS), que
mantém as informacfes no seu “site” sempre atualizadas, podem ser outra opcao
vidvel para a procura de informacdes verdadeiras. Por ultimo, também podemos
encontrar um “site” de uma organizagdo nado governamental (ONG), que pode ter
informacéao valiosa, mas que tem de ser verificada, pois podem ter objetivos politicos
e economicos escondidos.

No geral, é sempre importante avaliar a mesma informacgao em diferentes “sites”,

para garantir a sua veracidade e também para entender todos os pontos de vista.

'\‘o World Health
/Y Organization

i

N
XX
Figura 5 — Organiza¢do Mundial de Saude

(in https://www.who.int/)

3.3 Plataformas de verificagéo dos factos

A verificacdo da informacdo foi um método que surgiu para averiguar se a
informacéao divulgada era realmente fidedigna.

Os verificadores de informacao surgiram como corretores da informacao divulgada
(Poynter 2024). Alguns politicos e alguns “media” distorciam evidéncias mais
claramente do que durante o passado.

No inicio dos anos 2000, alguns “media” (como o jornalismo tabloide), serviam
como propaganda para economia e de grupos politicos. Comportavam-se como se
pudessem dizer e fazer qualquer coisa, inventar algo, com impunidade.

Os verificadores de informacdo viram que a escala de informacédo publicada
explodiu com o uso crescente das redes sociais, assim como a exploracdo da
manipulacéo da informacéo de sistemas geridos por partidos politicos.

Isto € exatamente 0 objetivo dos verificadores de informacdo. Estes sdo apenas

um grupo de pessoas que entende que a informacgéo pode ser manipulada de uma
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forma rapida e que passa despercebida ao publico. Para melhor controlo da
informacao, é necessario perceber que o interesse publico tem de ser protegido. A
capacidade de usar as novas fontes de informacao para o bem de todos tem de vir

da populacéo e é necessario que se lute pela mesma.

3.4 Opiniéo critica

Desenvolver habilidades de pensamento critico € essencial para avaliar
informacgdes de forma objetiva e tomar decisdes informadas. Isso envolve ensinar as
pessoas a questionar e analisar os motivos, a credibilidade e as evidéncias por tras
das informagdes que encontram. Algumas perguntas importantes que se devia
colocar para avaliar as informagdes incluem:

e Quem beneficia? / Este € o Unico ponto de vista?

E necessario refletir sobre quem ganha com a divulgacéo da informacéo e se ela
favorece algum grupo, empresa ou individuo.

¢ Quais sao 0s motivos?

Alguém por tras desta informacédo pode beneficiar, portanto deve-se identificar
interesses financeiros, politicos ou ideoldgicos que possam influenciar o contetdo.

e Quais sao as evidéncias?

Avaliar se as afirmagdes sédo confirmadas por dados confiaveis ou se se baseiam
em "fake news". Também é importante estar atento a simplificacdo excessiva ou ao
sensacionalismo, que podem distorcer noticias.

Para além destas perguntas que devemos fazer, que sao de conhecimento geral,
outras mais cuidadosas que também se deveria colocar séo:

e Quem é o responsavel pelo conteudo?
e Qual é o objetivo do material?

e Qual é o publico-alvo deste material?
e Quando é que o material foi criado?

(Umed University 2023)

Promover a desconfianca parcial de algo antes de alguma prova, € outro ponto
crucial, desde que seja de uma forma saudavel. Questionar informacgdes néo significa
eliminar automaticamente, mas procurar outras fontes antes de aceitar algo como
verdade.

Educar as pessoas para fazerem perguntas criticas e basearem-se em evidéncias
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cria uma sociedade mais informada, reflexiva e resistente a desinformagéo.

Ser critico em relacdo a informacéo esta também relacionado com o objetivo 4 dos
objetivos de sustentabilidade da Organizacdo das Nacdes Unidas onde se refere
“qualidade da educacao” e relaciona-se com uma educagéo de qualidade, ao ensinar
as geracdes seguintes a estarem mais atentas e serem mais criticas em relacdo a
informacéo e conteddo que consomem, principalmente nesta época de crescimento
exponencial das tecnologias e da inteligéncia artificial, o que contribuiria de forma

positiva para o ensino.
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4. O papel da tecnologia na verificacao

4.1 Inteligéncia Artificial e Aprendizagem Automatica

A Inteligéncia Artificial (IA) e Aprendizagem Automética (“Machine Learning”)
estdo a ser cada vez mais utilizados para combater o problema da desinformacéao.
Estas tecnologias tém o potencial de analisar rapidamente grandes quantidades de
dados e identificar informacdes falsas ou enganosas, tornando-se ferramentas

poderosas na luta contra a disseminagéo de desinformacéao.

4.1.1 Ferramentas automaticas de verificagcédo de factos

Ferramentas baseadas em IA podem analisar artigos de noticias, publicacdes nas
redes sociais ou videos para detetar incoeréncias ou imprecisdes factuais. Por
exemplo, plataformas como a “Full Fact” e “Factmata” utilizam algoritmos para
identificar, em tempo real, possiveis desinformacdes (Nesta 2024). Estes sistemas
funcionam ao comparar as afirmagdes com bases de dados verificadas, estudos
cientificos ou registos historicos, acelerando significativamente o processo de
verificacdo de factos, que, de outra forma, demoraria muito mais tempo se feito por

humanos.

4.1.2 Motores de busca potenciados pela Inteligéncia Artificial

Motores de busca como o Google também utilizam algoritmos de aprendizagem
automatica para promover informacdes crediveis, enquanto desvalorizam “websites”
gue propagam desinformacdao com frequéncia. Os algoritmos do Google, que séo
“closed-source”, agora dao prioridade a conteudos de fontes crediveis (Google 2022),
facilitando o acesso dos utilizadores a informacdes verificadas sobre temas atuais.
Esta classificacdo orientada pela IA ajuda a filtrar fontes néo fiaveis ou de baixa

gualidade, no entanto € infalivel, exigindo ainda analise por parte do utilizador.

4.1.3 Detecéao de “deepfakes” e “media” manipulados

As ferramentas de IA também s&o fundamentais na identificacdo de “deepfakes”
e outros tipos de “media” manipulada. “Deepfakes” (videos onde o rosto ou a voz de
uma pessoa sao alterados de forma convincente) estdo a tornar-se cada vez mais
sofisticados, o que dificulta a distingdo a olho nu entre o que € real e 0 que ndo é. A
IA consegue detetar irregularidades em ficheiros de video e &udio que indiciam

manipulagéo: padrdes como o piscar dos olhos de forma néao natural, inconsisténcias
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na iluminacao ou artefactos visuais que normalmente escapam ao olho humano.

4.1.4 O desafio da desinformacao na Inteligéncia Artificial

Apesar do seu potencial, a IA também enfrenta desafios. Os sistemas de IA s&o
tdo bons quanto os dados nos quais foram treinados. Se forem treinados com dados
tendenciosos, estes sistemas podem reforcar inadvertidamente a desinformacéao
existente ou falhar no processo de detetar casos mais subtis. Por exemplo, um
sistema de IA pode classificar sétiras ou artigos de opinido legitimos como falsos se
nao for capaz de os distinguir. Além disso, agentes maliciosos podem usar IA para
espalhar desinformacéao, criando “bots” sofisticados que disseminam narrativas falsas

mais rapidamente do que podem ser combatidas.

4.2 “Blockchain” para a autenticidade da informacao

A tecnologia “blockchain”, mais conhecida pelo seu uso em cripto moedas como
o Bitcoin, também tem um potencial significativo na verificacdo da autenticidade da
informacdo. Trata-se de uma tecnologia de registo distribuido que garante a
imutabilidade dos dados, ou seja, uma vez que a informacao é registada numa cadeia
de blocos, ndo pode ser alterada sem deixar um rasto digital. Isto torna-a uma

ferramenta promissora na luta contra a manipulacdo de informacdes e falsificacdes.

4.2.1 Como funciona a “blockchain”

A “blockchain” funciona através de uma rede de computadores (nés) que validam
e registam transacdes em blocos de dados. Cada bloco contém uma marca temporal
e estd ligado ao bloco anterior, criando uma cadeia de registos a prova de
manipulacéo (Bernat Ivancsics 2019). Como os dados sao distribuidos por multiplos
nés e ndo dependem de uma Unica entidade, torna-se extremamente dificil para
gualquer pessoa alterar a informacao sem que isso seja imediatamente detetado (FP
Team 2023).

4.2.2 Aplicacbes da “blockchain” na verificagcédo de informagéo

A tecnologia “blockchain” pode ser usada para garantir a autenticidade de uma
ampla gama de informacdes, desde documentos legais e académicos a conteudos
noticiosos. Por exemplo, projetos como o “Civic Ledger” e o “Provenance” utilizam
“blockchain” para certificar a autenticidade de registos e produtos, permitindo a

verificagdo do seu historico e origem (Civic Ledger 2024), (Provenance 2013). No
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contexto do jornalismo, esta tecnologia pode ser aplicada para assegurar que uma
reportagem ou um artigo foi realmente publicado por uma fonte confiavel e ndo sofreu

alteracdes desde a sua publicacao original.

4.2.3 Combate a desinformacéo

Uma das maiores vantagens do uso de “blockchain” para verificar informacdes é
a sua capacidade de rastrear a origem de conteldos digitais, prevenindo a
disseminacdo de noticias falsas. Imagine que um artigo de jornal ou um video é
registado numa “blockchain” no momento da sua publicacéo. Este registo serve como
uma prova de autenticidade que qualgquer pessoa pode consultar. Se o contetudo for
adulterado ou se uma versdo manipulada surgir, essa modificacdo sera facilmente

identificavel, pois ndo correspondera ao registo original na “blockchain”.

4.2.4 Limitacdes e desafios

Embora a “blockchain” ofereca uma maneira poderosa de garantir a integridade
dos dados, ainda enfrenta desafios. O custo energético associado a validacédo de
transacdes em algumas redes “blockchain” pode ser elevado, e ha questdes sobre a
escalabilidade dessa tecnologia, como a verificacdo de todas as noticias ou
informacdes publicadas na Internet. Além disso, esta tecnologia, por si s6, nao verifica
a veracidade do conteudo; ela apenas garante que o contetdo nédo foi alterado desde

0 seu registo inicial.

4.2.5 O futuro da “blockchain” na verificagcao de informacgéao

No futuro, é possivel que vejamos a “blockchain” a ser amplamente integrado em
sistemas de publicacdo de conteudos, incluindo redes sociais e plataformas de
noticias. A medida que a tecnologia evolui, espera-se que novos sistemas baseados
em “blockchain” possam ajudar a criar uma Internet mais confiavel, onde a origem e
a integridade dos contetdos podem ser verificadas facilmente por qualquer pessoa.
Apesar dos desafios, a “blockchain” tem o potencial de transformar a forma como

validamos e confiamos nas informagdes “online”.
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4.3 Extensbes de navegador e ferramentas de verificacao

As extensdes do “browser”’ e ferramentas digitais de verificacdo sdo solucbes
acessiveis que permitem aos utilizadores verificar a credibilidade de informacgdes
enquanto navegam na Internet. Estas ferramentas atuam como filtros adicionais para
ajudar os utilizadores a identificar contetdos confiaveis, enquanto sinalizam possiveis

fontes de desinformacéo.

4.3.1 Extensdes que avaliam fontes de informacao

Existem extensbes especificas, como o “NewsGuard” e o “Fakespot’, que
analisam “websites” e classificam a sua credibilidade com base em critérios como
transparéncia, precisdo histérica e auséncia de vieses (Mozilla 2024). Estas
extensbes apresentam classificacbes ou alertas diretamente no navegador,
permitindo ao utilizador saber rapidamente se a fonte é confidvel antes de “consumir”
o conteudo.

Por exemplo, o “NewsGuard” utiliza uma equipa de analistas humanos para avaliar
“sites” de noticias e fornece aos utilizadores um "selo" de confiabilidade, explicando
as razles por tras da sua classificacdo. Isto ajuda a evitar o consumo de noticias

provenientes de “sites” conhecidos por espalhar desinformacdo (NewsGuard 2024).

4.3.2 Ferramentas de verificacdo de factos em tempo real

Outras ferramentas funcionam como verificadores de factos em tempo real. Estas
plataformas integram-se no navegador ou redes sociais para analisar afirmacdes
feitas em textos ou publicacdes. Por exemplo, ao ler um artigo ou ver um video,
ferramentas como “InVID” e “Hoaxy” ajudam a verificar a autenticidade do conteudo,
analisando padrdes de partilha, imagens e dados associados.

O “InVID”, por exemplo, € especialmente Gtil para verificar videos e imagens. Ele
pode analisar metadados, verificar se uma imagem foi manipulada e até identificar a
origem de um video. (InVID Project 2024)

O “Hoaxy”, por outro lado, permite mapear como uma informagéo se espalhou nas

redes sociais, ajudando a identificar padrdes de desinformacéo. (RAND 2024)
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5. Desafios e preocupacdes éticas

5.1 Equilibrio entre a regulacdo da informacéo e a liberdade de

expressao

A verificacdo de informacdo é uma prética importante, mas conflituosa, ja que a
restricao ou filtragem de conteldos tidos como falsos pode pér em causa os direitos
associados a liberdade de expressdo. H4 uma linha ténue que separa esses dois
conceitos e conseguir o equilibrio entre travar a propagacao de “fake news” e censura
€ um desafio complexo; restringir ou filtrar conteddo pode ser interpretado como
censura e assim diminuir a diversidade de opinides e limitar debates publicos. Por um
lado, € urgente combater campanhas de desinformacdo deliberadas que causam
danos politicos e econdmicos; por outro, ha o risco de que regulacdo em excesso seja
usada para censurar discursos legitimos ou silenciar vozes opositoras. Desse modo,
decidir quem tem o poder de determinar o que é ou ndo verdade é uma tarefa
complicada e concentrar o poder de definir a verdade pode limitar o pluralismo e
enfraguecer a autonomia das sociedades, comprometendo debates abertos e
saudaveis.

A censura e o controlo excessivo do conteado podem ser usados por regimes
autoritarios como um pretexto para suprimir a oposi¢ao. Assim, embora seja essencial
combater a desinformacdo, é igualmente vital assegurar que as politicas regulatérias

sejam transparentes, equilibradas e respeitem os direitos fundamentais.

5.2 Dependéncia excessiva de algoritmos Inteligéncia Artificial

Apesar destas tecnologias serem ferramentas poderosas, ndo podemos depender
exclusivamente delas porque podem-nos levar a erros significativos. Durante a
pandemia do COVID-19, os algoritmos de algumas redes sociais, como o Facebook
e Youtube, removeram conteddos legitimos por considera-los desinformacéo. Por
exemplo, declarac¢des cientificas ou criticas legitimas as medidas sanitarias foram
removidas por serem interpretadas incorretamente como “"fake news" devido a
padrdes inflexiveis da IA (John Koetsier 2020). Assim, elas devem ser aliadas da
supervisdo humana para interpretar os resultados e garantir que as decisbes

respeitam os direitos fundamentais e o contexto social.
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6. Conclusao

A veracidade da informacdo é um valor indispensavel a vida em sociedade e nédo
deve ser dada como garantida. A crescente disseminacdo de desinformagéo pelos
meios de comunicacdo é uma das maiores preocupacoes a nivel global, devendo-se
isto, essencialmente, a auséncia de fontes crediveis e a velocidade de partilha nestes
meios.

Para minimizar os impactos deste problema, é necessario acima de tudo uma
verificacdo das fontes e da sua reputacdo. Mantém-se imprescindivel cruzar
informagdes entre varias fontes ou até recorrer ao uso de plataformas de “fact-
checking” na detecédo de desinformacado. Para além disso, também a IA e o uso da
tecnologia “blockchain” tém permitido a identificacdo rapida de informacgdes falsas e
automatizacao do processo de verificagcao.

Logo, a base da luta contra a desinformacédo estd no esfor¢co coletivo. As
plataformas digitais precisam de melhorar ferramentas de detecdo de conteudos
falsos, os governos devem investir em politicas educacionais, os “media” devem
promover o jornalismo ético, e os individuos precisam cultivar habitos de consumo
consciente de informacao, fazendo uso do pensamento critico.

Realga-se, por fim, que uma sociedade bem-informada é essencial para a
construcdo de um ambiente democratico e civilizado, bem como para capacitar cada

individuo a tomar decisdes conscientes e informadas.
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